Ventanilla Unica de Comercio Exterior MANUAL DE ADMINISTRACION Fecha: 21.04.26

wvuce

SOFTWARE DE FIRMA DIGITAL VUCE SIGNATURE VERSION 1.0.6 Version: 1.0.6

MANUAL DE ADMINISTRACION DEL
SOFTWARE DE FIRMA DIGITAL

VUCE SIGNATURE

VERSION 1.0.6

Ante cualquier duda o problema contacte a
Mesa de Ayuda: ©5207-1510 / 713-4646 1 vuceayuda@mincetur.gob.pe

VUCE | www.vuce.gob.pe


mailto:vuceayuda@mincetur.gob.pe
http://www.vuce.gob.pe/

Ventanilla Unica de Comercio Exterior MANUAL DE ADMINISTRACION Fecha: 21.04.26

wvuce

SOFTWARE DE FIRMA DIGITAL VUCE SIGNATURE VERSION 1.0.6 Versién: 1.0.6
TABLA DE CONTENIDO
I. REQUISITOS PREVIOS A LA INSTALACION .....ceiiiurrviiiiieeeeeeseeeiissseeeeeeeeessseesisssanseseeeens 3
1.1. REQUISITOS MINIMOS PARA LA INSTALACION ....cocvrviiriieeeeeeeseeiivrnriereeeeeeaeeeeenns 3
1.2. CERTIFICADO DIGITAL trvvviiiieeeeeieiiittsueesesseeeessseessssssssseseeeasssssssssssssssseeeesssesennnns 3
1.3. SOFTWARE DE FIRMA DIGITAL - VUCE SIGNATURE ....vvvviiieeeeeieieiiriieiereeeeeeeeeeeennns 3
1.4. CREACION DE USUARIO SECUNDARIO .......ceeeiiiiitrrttiirreeeeesseeeissseesseeeeeesssssssssneens 3
1.5. ASIGNACION DE ROLES AL USUARIO SECUNDARIO .....ccuvirieeeeeeeeiirirreeneeeeeeaseeeinns 6
II. INSTALACION Y CONFIGURACION DEL CERTIFICADO DIGITAL ..ccceeiiiiiiiiirriiiiirieeeeeeeeenns 8
III. INSTALACION Y ACTIVACION DEL SOFTWARE VUCE SIGNATURE .......cooovuvvviiiieeeeeeneeeans 13
3.1. INSTALACION DEL SOFTWARE VUCE SIGNATURE ....cceeeeiiiiiiitiiiieeeeee e e e e e e eeeisaneeneens 13
3.2. EXCLUIR EL SOFTWARE FIRMADOR DEL BLOQUEO DEL ANTIVIRUS ..........coecvrvvennnn. 15
3.1. ACTIVACION DEL SOFTWARE VUCE SIGNATURE .....cceeieeiiiiiiitrritiereeeeeeeeseeeissseenneens 17
3.2. CONFIGURACION VUCE SIGNATURE ......coiiittiitiieeeeeeeeeeeeiiseseaeeeeeeessssessssssseneeeens 22
3.3. CARPETA DE ALMACEN DE DOCUMENTOS FIRMADOS.........coovvriiireeeeeeeeeeeeisneeennens 24
IV. ACTUALIZACION DE VERSION .....cooiiieieieeeee e 25
V. DESINSTALACION DEL CERTIFICADO DIGITAL ..uvvvviiiieeeeesieiisreeeereeeeeeeseseessssenesseeeeasas 25
VI. DESINSTALACION DEL SOFTWARE VUCE SIGNATURE .......cvvvvvverrreeereeeeeeeeeeeseesseeeeeeeenns 27
V2 S (0] N 7-You 0 T 28

Ante cualquier duda o problema contacte a
Mesa de Ayuda: 5207-1510 / 713-4646 1 vuceayuda@mincetur.gob.pe

VUCE | www.vuce.gob.pe


mailto:vuceayuda@mincetur.gob.pe
http://www.vuce.gob.pe/

[ e e cooncoE MANUAL DE ADMINISTRACION Fecha: 21.04.26

vuce

SOFTWARE DE FIRMA DIGITAL VUCE SIGNATURE VERSION 1.0.6 Version: 1.0.6

El presente Manual de Administracion detalla los requisitos y pasos a seguir para la Instalacion
del Certificado Digital y Software de firma digital VUCE SIGNATURE.

.  REQUISITOS PREVIOS A LA INSTALACION

1.1. REQUISITOS MINIMOS PARA LA INSTALACION

- Serecomienda Sistema Operativo superior a Windows 8.
- Memoria RAM 8GB.

- Almacenamiento en Disco de 100 GB.

- Acceso a Internet

NOTA: De ser necesario, verificar que el Sistema Operativo del Windows tenga la
version actualizada y/o actualizaciones del sistema, que permita el reconocimiento del
Software Vuce Signature.

1.2. CERTIFICADO DIGITAL
Debera adquirir el Certificado Digital de cualquier proveedor acreditado por
INDECOPI. Alrespecto, la VUCE cuenta con el servicio del proveedor de CarmerFirma.
https://www.indecopi.gob.pe/web/firmas-digitales/lista-de-servicios-de-confianza-
trusted-services-list-ts|-

(Fuente: Pagina web de INDECOPI).

El Certificado Digital, debera ser debera instalado, siguiendo los pasos descritos en el
item 1l - INSTALACION Y CONFIGURACION DEL CERTIFICADO DIGITAL.

1.3. SOFTWARE DE FIRMA DIGITAL - VUCE SIGNATURE

Debera instalar el Software de Firma Digital VUCE SIGNATURE. Ver item lll -
INSTALACION Y ACTIVACION DEL SOFTWARE VUCE SIGNATURE

1.4. CREACION DE USUARIO SECUNDARIO

Para poder utilizar la firma digital, se debera registrar en la plataforma de SUNAT, el
USUARIO SOL - SECUNDARIO, debe tener habilitado el ROL Firma
(CO.USUARIO.FIRMA), cuya asignacion podra realizarla a través de la Plataforma
VUCE.

Para la creacién de Usuarios secundario, podra realizar los siguientes pasos:

1. Para habilitar el rol CO.USUARIO.FIRMA a un USUARIO SOL - SECUNDARIO,
el usuario PRINCIPAL debe ingresar a la plataforma de SUNAT
http://www.sunat.qob.pe/, en la seccion “Operaciones en Linea (SOL) / Mis
Tramites y Consultas®.

2. Iniciar sesién en “SUNAT Operaciones en linea”, en la barra de bienvenida del
Usuario (ubicada generalmente al pasar el cursor sobre el nombre legal de la
empresa / nombre del contribuyente), desplegar el menu y seleccionar la opcion
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“Operaciones >> Administracion de usuarios secundarios”.

3. Paralacreacion del Usuario Secundario, hacer click en “Crear Usuario”

$SUNAT
SUNAT Operaciones en Linea
‘ Ingresa por DNI ‘ Ingresa por RUC
DNI
Contrasefia

¢ Te olvidaste tu usuario o clave?
Marque la casilla de seguridad:

No soy un robot L <
reCAPTCHA

[ ——

Iniciar sesion

2 que accedan = determinados Programes.

n "Modificar Darfiles”

Tipo de Documento Hro de Documento Correo Electrénico Estado
No se encontraren usuarios secundarios asociades,

Modificacién de Estados de Usuarios Secundarios

Para modificar &l estade actual de un aric, &n la columna ' " seleccions la accidn que va a realizar, y presions el botén "Cambiar Estado”
Modificar Estado a:
Usuario Nombres y Apellidos Estado. Reactivar Suspender Eliminar
[ traron d dos

Copyright & SUNAT 1907 - 2018

QsuNaT

Ver Ficha Ruc

OPERACIONES

Actualizar datos del RUC

Cambiar nombre de usuario

Administracion de usuarios secundarios

Cambiar clave

Modificar pregunta y respuesta segura
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4. Luego, realizar el registro de datos del nuevo Usuario Secundario

Ingrese los datos del nuevo usuario, que se solicitan a continuacién.

Tipo de Documento + [ DOC. NACIONAL DE IDENTIDAD ¥

Nimero de Documento :
DOC. NACIONAL DE IDENTIDAD

Nombres * + | CARNET DE EXTRANJERIZ
PASADCRTE

Apellidos completos +

Correo Electrénice **

Usuario

Clave *+* :
Reingrese Clave :

* Solo es necesario el ingreso de apellidos y nombres en caso se elja un dacumento diferente a DN,

** El ingreso de correo electrénico es opcional.

#4= 3 clave debe tener entre 8 y 12 caracteres.

cosunm"

‘ Copyright @ SUNAT 1997 - 2019

Verifique los datos que se muestran a cantinuacion:

usuario :JULSORIA
Tipo de Documento +DOC, NACIONAL DE IDENTIDAD
Nimero de Documento 146919628

Apellido completo + SORIA LLANTOY

Nombres + JULIO CESAR

Correo Electrénico + juliosoriz4392 @gmail.com

Asignar Programas | [ Retroceder

Copyright @ SUNAT 1997 - 2019

@ SUNAT

1.5. ASIGNACION DE ROLES AL USUARIO SECUNDARIO

1. Para asignar el rol CO.USUARIO.FIRMA al USUARIO SOL SECUNDARIO, dese la
opcion de “Modificaciéon de Programas de Usuarios Secundarios”, deberd hacer
check en la opcién de uno de los Usuarios Secundarios y presionar el botén
“Asignar Roles”.
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& SUNAT

A Inicio

Esta opcidn le permite crear y modificar Usuarios SOL realacionados a su usuario, para autorizas a otra(s)
persona(s) a que accedan a determinados Programas.

P i6n de U i0s S P
Para crear nuevos Usuarios Secundarios, seleccione la siguiente opcidn:

Modificacion de Programas de Usuarios Secundarios

Para modificar programas ya asignados 2 usuarios secundarios, seleccione el usuario 2 modificar, y presione el
botén "Modificar Perfiles”

Usuario Nombres y Apellidos D_“”d'. D_"”‘.. Correo Electrénico Estado

I N --s-coRTE I Activo

DOC.

© I N 0 . Actvo
IDENTIDAD

Modificacién de Estados de Usuarios Secundarios

Para modificar el estado actual de un usuario secundario, en la columna "Modificar Estado” seleccione la accién
que va a realizar, y presione el botén “Cambiar Estado”

Modificar Estado a:
Usuario Nombres y Apellidos Estado Reactivar Suspender Eliminar

vsreecz2 [ Active
romutors | [ Ao

Cambiar Estado

$SuNaT

A Inicio

Indique a continuacién los roles que desea asignar al usuario_

. Cerico

. l:‘ NO VER BUZON ELECTRONICO
. l:‘ MO VER PORTAFOLIO

. [lver poRTAFOLIO

. l:‘ VUCE.USUARIO.CONSULTA

- l:‘ WUCE.USUARIO.OPERACION

. l:l VUCE.USUARIO.AGENTE_ADUANA
. U wuceususrio.LaBoRATORID
. l:‘ WVUCE.USUARIO.SUPERVISOR

. l:l CO.USUARIO.OPERACION

. U co.ususrto.surervisor

. lz‘ CO.USUARIO.FIRMA

Asignar || Cancelar
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2. Laasignacion de Rol CO.USUARIO.FIRMA, también se podra realizar accediendo
el Usuario Principal desde la Plataforma VUCE, desde el perfil de Usuario ubicado
en la parte superior; a continuacién, hacer click en “Administracion de Roles”,
donde podra asignar el rol Firma:
R i Perfil del Usuario: Nombre completo del Usuario Sas

Un sélo punto de acceso para tus operaciones de comercio exterior

DATOS GENERALES USUARIO

Asignar rol, seleccionando el usuario secundario registrado desde la plataforma de SUNAT.

@ VUCE-Administrader de Rolss . RUC: 10404554138

ique sus roles para el usuario VUCE Menw / Roles | Registro

Ruc
usuario:

Registro de Roles de Usuarios Secundarios

Rolld Nombre Rol A Descripcidn ~  Opciones

Il. INSTALACION Y CONFIGURACION DEL CERTIFICADO DIGITAL
En la presente seccidn, se presenta la Instalacidon de un Certificado Digital, el cual puede
variar dependiendo del proveedor del cual se compra el servicio.

A continuacidn, se detallan los pasos a seguir para la Instalacién y configuracion del
Certificado Digital:

1. El archivo del Certificado Digital se debera importar en una ruta del repositorio (archivo
de Intercambio de informacién personal en formato .pfx). Se recomienda copiar el
archivo del Certificado Digital en una carpeta “CERTIFICADO DIGITAL".

Mombre Fecha de modifica...  Tipo

Certificado Digital 2171172019 1547 Carpeta de archivos

2. Ejecutar el archivo del Certificado Digital y en la nueva ventana presionar el botén
“Siguiente”
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x

©# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocadién de certificados desde su disco a un almacén de certificados.

Un certificado, gue lo emite una entidad de certificacién, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del almacén

(®) Usuario actual

() Equipo local

Haga dic en Siguiente para continuar.

Cancelar

3. Seleccionar el archivo del Certificado Digital en la ruta asignada

€ &* Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:
D:'\Certificado Digital JUANMANUELCCOP AATAMARL. pfx Examinar...

Mota. Se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (.PFX,.F12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados serializados de Microsoft {L55T)

Cancela

4. Para la proteccion de la clave privada, ingresar la contrasefia proporcionada por el
proveedor
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€ L» Asistente para importar certificados

Proteccidn de clave privada
Para mantener la seguridad, 1a dave privada se protege con una contrasefia.

Escribe la contrasefia para la dave privada.

Contrasefia:

[[IMostrar contrasefia

Opciones de importacidn:

[]Habilitar proteccién sequra de dave privada. Si habilitas esta opcién, se te
avisard cada vez que una aplicacidn use la dave privada.

[[IMarcar esta dave como expartable. Esto te permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.,

[ Incluir todas las propiedades extendidas.

Cancelar

5. Se especifica la configuraciéon seguridad del certificado y finaliza mostrando el mensaje
“La importacion se completo correctamente”.

7

i

-
Asistente para importacion de certificados
—

Finalizacién del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Especdific la siguiente configuracidn:

Almacen de certificados selecdonado JBRv=ay =l X SR
Contenido PFX
Nombre de archivo D:\VUCE SIGNATUI
[ —— T — »
- =
|| Asistente para importacién de certificados @

[0) La importacién se completé correctamente.

Aceptar

6. Finalmente, para verificar que se ha instalado correctamente el Certificado Digital,
acceder desde el Internet Explorer >> Herramientas >> Opciones de Internet; a
continuacién, accederalapestafia “Contenido”, hacerclicen la opcion “Certificados”
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Mejor coincidencia

;/Q; Internet Explorer

Aplicacion

Documentos (3+)

Carpetas (2+)

Tk KE
Imprirnir »
Archivo >
Foom (100%) »
Seguridad ]

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+)
Administrar complementos

Herramientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

Opciones de Internet

Acerca de Internet Explorer
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Opciones de Internet 7 =
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Certificados
Use certificados para las conexiones dfradas y para fines de
a identificacidn.
I Borrar estado 551 I Certificados Editores
Autocompletar
= Autocompletar almacena lo escrito en Configuracidn
5% paginas web para intentar anticiparse a
lo que eszcribe y sugerir posibles
coincddendas.
Fuentes y Web Slices
Las fuentes v las Web Slices Configuracidn
£7| Proporconan contenido actualizado de
sitios web, que puede leerse en Internet
Explorer v en otros programas.
Aceptar Cancelar Aplicar

Verificar el Certificado emitido por el Proveedor, visualizando la columna “Emitido Por”,
donde figura el nombre de la Entidad que ha emitido el Certificado Digital, asi como su
Fecha de Vigencia.

Certificados =
Propdsito planteado: =<Todos= s
Personal  Oiras personas Entidades de certificacidn intermedias  Entidades de certificad * | *
Emitido para Emitido por Fecha de... Mombre descript ™

[F]2019 carev-aFvig autoridad de Certifica... | 31/12/2019  <Ninguno=
[F]2019 cavig-aFcvig aAutoridad de Certifica... | 31/12/2019  <Ninguno=
[F]2019 cavig-aFExp Autoridad de Certifica... | 2/01/2012 <Minguno =
[F]2019 cavig-aFRewv Autoridad de Certifica... | 31/12/2019  <Minguno=
[Z]12018 cavig-aFvig Autoridad de Certifica... | 31/12/2019  <Minguno=
[Z]12019 cavig-cvig Autoridad de Certifica... | 31/12/2019  <Minguno=
[Z]2019 caxCRL-AFVIg Autoridad de Certifica... | 31/12/2019  <Minguno:>
Zlouan PEREZ PAZ AC CAMERFIRMA PER... | 3/03/2022  JUAN PEREZ PAZ
£ >
Importar... Exportar... Quitar Opdones avanzadas

Propdsitos planteados del certificado

Autenticacidn del diente, Correo seguro
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lll. INSTALACION Y ACTIVACION DEL SOFTWARE VUCE SIGNATURE

3.1. INSTALACION DEL SOFTWARE VUCE SIGNATURE

En la presente seccidn, se presenta la instalacion y activacién del Software Vuce
Signature:

1. Ingresaralaaplicacion del Componente de Origen, opcidn “Servicios”, donde
podrd descargar el Software Vuce Signature para la Firma Digital y ubicarlo en
su directorio de la unidad de disco:

Ventasilla nica de Gomercio Exterior

“Be B Nueva Solicitud B Solicitud A Declaraci6n Jurada B Documento Resolutivo

B Busquedade
Certificados de Origen con
Firma Digital

& Descargar Aplicacién
Wuce Signature para la Firma
Digital

2. Elinstalador descargado del Software de firma “Vuce Signature version
1.0.6”, presenta las siguientes propiedades:

% Propiedades de VuceSignature-1.0.6-windows-installer...

General Compatibilidad Seguridad
Detalles Versiones anteriores
Propiedad Valor
Descripcidn

Descripcion del archivo

Tipo Aplicacion
Version del archivo 1.06.0
Nombre producta Wuce Signature
Versidn producta 106
Copyright DIRECCION DE LA. ..
Tamafio 211 MB
Fecha de modfficacion 21/04/2026 12:51
Idioma Inglés (Estados Unidos)

MNombre original del archive *““unknown variable product ...

Quitar propiedades e informacidn personal

Aceptar Cancelar Ap

10
Y

3. Instalar el software “Vuce Signature version 1.0.6”, seleccionar la carpeta de
ubicacion del instalador, hacer clic en “Siguiente”, y luego “Terminar’ para
culminar con la instalacién del software en su ordenador.

N Ante cualquier duda o problema contacte a
Mesa de Ayuda: 3207-1510 / 713-4646 vuceayuda@mincetur.gob.pe

VUCE | www.vuce.gob.pe

12


mailto:vuceayuda@mincetur.gob.pe
http://www.vuce.gob.pe/

Ventanilla Unica de Comercio Exterior

wvuce

MANUAL DE ADMINISTRACION

SOFTWARE DE FIRMA DIGITAL VUCE SIGNATURE VERSION 1.0.6

Fecha: 21.04.26

Version: 1.0.6

' Instalacién = X

Instalar - Vuce Signature

Creado con una version de evaluacion de VMware
InstallBuilder

Bienvenide a la instalacién de Vuce Signature,

< Atrds Cancelar
# Instalacién — X
Directorio de instalacién
Por favor especifique el directorio donde Vuce Signature sera instalado
e GUGE AL EI LI C:\Program Files (x86)\VuceSignature-1.0 ] ke
< Atras Siguiente > Cancelar

% Instalacion = X

Listo para Instalar

El programa esta listo para iniciar la instalacién de Vuce Signature en su ordenador.

< Atrds Cancelar

N Ante cualquier duda o problema contacte a
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3.2,

@ Instalacion - x

Terminada la instalacién de Vuce Signature

El programa termind la instalacidn de Vuce Signature en su
ordenador.

Iniciar Vuce Signature ahora

< Atras i Terminar Cancelar

4. Finalizada la instalaciéon, se recomienda reiniciar la maquina, a fin de
ejecutar correctamente el Software de Firma Digital.

EXCLUIR EL SOFTWARE FIRMADOR DEL BLOQUEO DEL ANTIVIRUS

Para el correcto funcionamiento del Software de Firma Digital, desde la
configuracion del sistema de Antivirus, se requiere excluir la proteccion del
antivirus del SW Vuce Signature.

NOTA: En caso el antivirus sea administrado por el drea de soporte de la
Empresa/Institucion, deberd coordinar con el area de soporte para la
configuracion respectiva.

A continuacion, se detallan los pasos a realizar para la configuracién del
antivirus, el cual dependerd del antivirus que tenga instalado en la
computadora:

1. Abrir el Producto de Antivirus.

2. Hacer clic en la opcidn “Configuracion — Proteccion del equipo”

MART SECURITY

Configuracion @

& Configuracion

©® Ayuda porte

Ante cualquier duda o problema contacte a
Mesa de Ayuda: ©5207-1510 / 713-4646 vuceayuda@mincetur.gob.pe
VUCE | www.vuce.gob.pe
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3. Hacer clic en el icono de configuracion de “Proteccion del equipo”
relacionado a la “Proteccion del Sistema de archivos entiempo real” y
seleccionar “Editar exclusiones” dentro del menu contextual.

SMART SECURITY
@ Proteccion del equipo @
# Inico E
s D s
o At O s
& Herramientas QD)  Setoma co pravendén e ntrusicoss baado o
@ Ayuday soporte QD 3ece cefiono
&
4 impartac/esport B Connge
. “w . ”
4. Hacer clicen “Agregar >> Examinar {(...)
O]
Exclusiones ?
(€ Configuracién avanzada - ESET Smart Security Pr.. o X
Agregar exclusion ?

5. Enel arbol de directorios, localizar el archivo o carpeta que desea excluir
de la proteccion del antivirus y hacer clic en “Aceptar”

(&) Seleccionar ruta ? >

= Program Files ~
Archivos comunes

Common Files

Internet Explorer
Microsoft.NET

Uninstall Information
Windows Defender

Windows Mail

Windows Media Player
Windows Multimedia Platform
Windows NT

Windows Photo Viewer
Windows Portable Devices
Windows Sidebar 5
WindowsApps >
__, WindowsPowerShell
-k desktop.ini A

A

e o B )

- -G-8 - - - -

Cancelar

- Ante cualquier duda o problema contacte a
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6. Finalmente, hacer clic en “Aceptar” para guardar la exclusion
@®

Exclusiones

|® Configuracion svanzada - ESET smart Secuity Pr o x

Agregar exclusion

C:AProgram Files\ESET".*

3.1. ACTIVACION DEL SOFTWARE VUCE SIGNATURE

A continuacion, se detallan los pasos a seguir para la activacion del software de
firma digital:

1. Una vez instalado el Software Vuce Signature versién 1.0.6 para Firma Digital,
ingrese al ejecutable VuceSignature, que se encuentra en la ruta asignada; al
hacer clic se activara, visualizdndose el mensaje “Vuce Signature esta activo”

Archwo  Edicién Ver Heramentss  Ayude
Organizar v B Abce  Grabar  Nuevs carpets v 9 ®

¢ Favorites

# Descargas tocales
M Escritorio pract
L Sities recientes Runtime
siftshades
4 Bdblctecas =7 chromedriver
% Documentos @ creses
e Imbgenes 4 dldcompiles 47.81
& Mdsics & debug
B videos % tmpeg.dil
icudeldat
1™ Equgo % WBEGLAN
&osi ¥ BBGLESVZ.
o Dota (D) nacl it 186 32 nexe
5% MINCETUR (\LSMCTW-F nac_irt )86 64.nexe
57 necksd
W Red natives_blobbin
4 nodedl
% el

w_100_percent pak
w20 _pescent pak
% el il 200 tensicn dela 3 164 X8
7 mjc
7 payload
N | D
‘ +8_contert_snspshotbin
@ VuceSignature

VuceSignature Fechs de modiica.. 10/08/0180310 pm.  Fecha de creacsén: 13/08/2018 10:46 am.
Aplicacién Tamades 976 M8

2. Enla parte inferior derecha de la PC, visualizara un icono que permitira acceder
al software “Vuce Signature”

- Ante cualquier duda o problema contacte a
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@ =

16:29

A ¢ 32 =
R N 26/11/2019

3. Cuando se registra por primera vez, después de la instalacion del Software Vuce
Signature, deberad ingresar una contrasena, la cual se recomienda registrarla en
su maquina (archivo clave), mostrandose una interfaz para registrar el archivo
de la clave.

4. Para asignar certificado a nuevo usuario, debera realizar la autenticaciéon de
Usuario, ingresando la contraseiia para el acceso a la Configuracion; y a
continuacioén, hacer clic en el botén “Verificar”.

Acceso a la Configuracion

Escriba su contrasefia

-

e [

En caso no ingrese la Contrasena, se mostrara el mensaje “jIngrese su clave!”

Vuce Signature

jIngrese su clavel

Aceptar

, Ante cualquier duda o problema contacte a
Mesa de Ayuda: ©$207-1510 / 713-4646 [=] vuceayuda@mincetur.gob.pe
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5. Realizada la verificacion de acceso de manera satisfactoria, se muestra la
interfaz donde podra crear nuevo usuario para firmar digitalmente, ingresando
el Certificado del Usuario configurado en su PC (de Clave Privada) y Usuario SOL
(Usuario Secundario registrado en SUNAT), presione el boton “Guardar
Usuario”, a continuacién, el sistema le pedira guardar la contrasefia. Se
recomienda guardar la clave en la carpeta creada de instalacion del Certificado
Digital. Si la creacién fue exitosa, se mostrara un mensaje de registro “Se
registro el usuario correctamente”

vuce
[ —Peri]

]
x

Nuevo Usuario
Seleccionar Certificado

' JUAN PEREZ PAZ ¥

Usuario Sol

USUJAVIERPROD

Guardar Usuario

[ N
Guardar como M
— - ——
@Uv| <« VUCESIGNA... » SOFWARE DE FIRMA ~ |45 | BuscarsoFwareDEFIRMA P |
Organizar v Nueva carpeta = v @
¢ Favoritos Nombre ’ Fecha de modi

& Descargas
B Escritorio

<. Sitios recientes

Ningdn elemento coincide con el criterio de bsqueda.

-4 Bibliotecas

|5] Documentos

| Mis documentos
Documentos publicos
[&5] Imagenes
& Masica

B videos

1% Equipo
& os(c)
s HP_RECOVERY (D:)
¥ mincetur (\Ismctw-fl-01) (M:)

3 APITCACTON (N a] < U | X

Nombre: clave.xt =
Tipo: | Text Document V]
# Ocultar carpetas [ Guardar ] [ Cancelar ]
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Muevo Usuario
Se registro el usuario cormectamente

WuceSignature

6. Encaso el certificado se encuentre asignado a un Usuario, se presentara el
siguiente mensaje “Este certificado ya se encuentra en uso”

@- WVuceSignature « ahora x

Muevo Usuario k
Este certificado ya se encuentra en uso =

7. Encaso noingrese los datos (Certificado y Usuario SOL), se presentard el
mensaje “iComplete todos los campos!”.

Vuce Signature

jComplete todos los campos!

Aceptar

8. Encasoingrese el Password incorrecto en el Software Vuce Signature, se
presentara el mensaje “Password Incorrecto. Intente de nuevo!”

Vuce Signature

Password Incomrecto Intente de nuevol

Aceptar

Ante cualquier duda o problema contacte a .
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9. n caso seleccione el botén “Reiniciar”, se mostrard un mensaje de
confirmacién ¢Desea reiniciar la configuracion?, donde se eliminaran todos los
usuarios y clave de acceso; realizada la confirmacidn se presentara el mensaje
“Sistema Reiniciado!!!”

¢, Desea reiniciar la configuracion?

Se eliminaran todos los usuarios y clave de
accesoll

Sistema Reiniciado!!!

Aceptar

3.2. CONFIGURACION VUCE SIGNATURE

1. Seleccionar el botdn de menu de la parte superior derecha “ = ”, se mostrara
un mensaje de confirmacidon éDesea reiniciar la configuracién?, donde se
eliminardn todos los usuarios y clave de acceso; realizada la confirmacién se
presentara el mensaje “Sistema Reiniciado”

Mesa de Ayuda: 5207-1510 / 713-4646 4 vuceayuda@mincetur.gob.pe
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vuce
[ —Peri]

]
4

Nuevo Usuario
Seleccionar Cenrtificado

I r
Usuario Sol

Nombre de Usuario So

2. Verificado el acceso, en Configuracién seleccione Usuario (Usuario secundario
registrado en SUNAT) y Certificado Digital del Usuario, luego hacer clic en el
boton “Guardar” para realizar la asignacion del Certificado al Usuario.

vuce
[ —Perd]

m
x

Configuracion  Probar Firma

Seleccionar Usuario
N \
Seleccionar Certificado

R m

Mesa de Ayuda: ©$207-1510 / 713-4646 [=] vuceayuda@mincetur.gob.pe
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3. Paraverificar que el Software “Vuce Signature” firme correctamente, hacer click
en el botdn “Probar Firma”, se presentard en la parte inferior derecha, el
mensaje “El Proceso de firma finalizo correctamente”.

[ —Perd]

Configuracion

Seleccionar Usuario
] v
Seleccionar Certificado

e

® VuceSignature « ahora s

n
x

Vuce Signature
El proceso de firma finalizo correctamente

Add shortcut

20:10
£ . A )
v %D P B 000 !\)‘
=

4. En caso desee Eliminar la Configuracion de asignacion del Certificado al Usuario,
hacer click en el botén “Eliminar” para eliminar los datos del usuario, se
presentara el mensaje “Se eliminaran los datos del usuario seleccionado;
realizada la confirmacidén, se mostrara el mensaje de usuario eliminado.

Usuario Eliminado
El usuario USUJAVIERPROD fue eliminado

Aceptar

& Eliminar Usuario?

Se eliminaran los datos del usuario
seleccionado

Ante cualquier duda o problema contacte a
Mesa de Ayuda: ©£207-1510 / 713-4646 (5] vuceayuda@mincetur.gob.pe
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3.3. CARPETA DE ALMACEN DE DOCUMENTOS FIRMADOS
Ruta general por defecto, donde debe seleccionar usuario activo de la PC:

C:\Users\ \AppData\Local\VuceSignature\User Data\Default\Signed

1. Nos dirigimos al Disco C:, seleccionamos Vista y marcamos el check en
“Elementos Ocultos”.

R PRE-~ Administrar BOOTCAMP (C) - o X

Inicio Compartir Herramientas de unidad (2]
] CHroncidevistoprea [ conos muy grandes [ lconos grandes I [E)v [0 Casillas de elemento =
&5 Iconos medianos (£ Iconos pequefios  ~ 1 1d e e
Panel de [T panel de detalles e R M
navegacién i Lista == (L 7 porv b
Paneles Disefio Vista actual Mostrar u ocultar
« v 4 ‘i > Esteequipo > BOOTCAMP (C:) v O Buscar en BOOTCAMP (C:)
Sw firmador A Nombre Fecha de modificacion  Tipo Temaiio
ucE Archivos de programa Carpeta de archivos

@ OneDrive Archivos de programa (x86)
complexless-software-firmador

Carpeta

Carpeta de
v [ Este equipo

inetpub Carpeta de
¥ Descargas Intel Carpeta de archivos
| Documentos Microsoft Carpeta de
[ Escritorio Perflogs
e — ProgramData
) bk Usuarios
Windows
“J Objetos 3D

B Videos
> ' BOOTCAMP (C)
 Disco (D)

i Red ¥

10 elementos E=

2. Ingresamos a la carpeta Usuarios y seleccionamos el usuario activo de la PC

21 & E
Iniio  Compartit  Vista (2]

M| Tranetdevistaprevia ) leonos muy grandes &) fconos grandes - [ casillas de elemento =
& Iconos pequefios  ~ [~ [ Extensiones de nombre de archivo —
i ow

Ordenar o, Opciones
£2 Detalles por~ fmi [V Elementos ocultos e

&E Iconos medianos

Panelde TN panelde detalles it
navegacién - ;

Paneles Disefio vista actual Mostrar u ocultar

& = v 4 [l Esteequipo > BOOTCAMP (C) » Usuarios vio Buscar en Usuarios
Sw firmador A Nombre -

VUCE Acceso pblico

@ OneDrive Complexless
Default

I Este equipo
& Descargas
[#] Documentos
[ Escritorio
& Imagenes
D Misica
B Objetos 3D
B Videos
2, BOOTCAMP (C)
= Disco (D)
& Red ¥
3 elementos [EH=

3. Buscamos e ingresamos a la carpeta Appdata.
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ste equipe » BOOTCAMP (C:)

Detalles

€ S BOOCAMP (C:) » Ususrics » Compleriess » AppData » Loca

. BOOTCAMP (C)

 Disco (0)

o ned PUTTVAND RND K v
5 elementos

5. Ingresamos a User Data, Default y por ultimo entramos a Signed en donde se
encuentran las firmas.

A |1« AppData » Local » VuceSigrature » User Data » Defaut

Swhmador  ~

VUCE
@ OneDrive

I Este equipo

AutofiltrkeDatabase
blob_storage

Cache

Code Cache

data_reduction_proxy leveldd

Platform Notifications

S e — : o]

IV. ACTUALIZACION DE VERSION

De tener instalado una version anterior del software firmador, proceder a desinstalar e
instalar la version mas reciente. Después de la instalacidn, se recomienda reiniciar el
equipo.

V. DESINSTALACION DEL CERTIFICADO DIGITAL

- Ante cualquier duda o problema contacte a
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1. Para la desinstalacion del Certificado Digital instalado en la maquina, debera acceder
desde el Internet Explorer >> Herramientas >> Opciones de Internet; a continuacion,
acceder a la pestafia “Contenido”, hacer clic en la opcion “Certificados”

2. Seleccionar el Certificado Digital que desea desinstalar, y hacer clic en el botdn
“Quitar”

Certificados x

Propdsito planteado: | <Todos = ~

Personal Otras personas  Entidades de certificacion intermedias ~ Entidades de certificad 4 | *

Emitido para Emitido por Fechade... Mombre descriptiva ™
2018 CACRLAdult-... Autoridad de Certifica... 31f12/2018 <Ninguno>

@2[]18 CACRLExp-A... Autoridad de Certifica... 31f12f2018  <Ninguno:=

[5;1 2018 CAExp-AFVig Autoridad de Certifica...  31/12/2018 <Minguno>

@2[]18 CARev-AFVig Autoridad de Certifica... 31122018  <Minguno>

[Fl2018 cavig-aFCvig  Autoridad de Certifica...  31/12/2018  <Ninguno

@2[]18 CAVig-AFExp Autoridad de Certifica... 7/01/2018 <Minguno =

512018 Cavig-AFRev Autoridad de Certifica...  31/12/2018 <Minguno>

@2[]18 CAVig-AFVig Autoridad de Certifica... 31122018  <Minguno>

12018 cavig-cvig Autoridad de Certifica...  31/12/2018 <Minguno> W

Importar... Exportar... Quitar Opdones avanzadas

Propdsitos planteados del certificado

Autenticacion del diente, Correo seguro

Ver

Cerrar

3. Se presentara el mensaje “4Desea eliminar los certificados?; de confirmar, se
eliminara el Certificado Digital selecciona de la maquina:

Certificados

Mo puede descifrar datos cifrados usando los certificados. ;Desea
! eliminar los certificados?

,7 Ante cualquier duda o problema contacte a
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VI. DESINSTALACION DEL SOFTWARE VUCE SIGNATURE

1. Seleccionar Uninstall Vuce Signature de la opcidon Vuce Signature del menu Inicio.
Enseguida se muestra una ventana emergente en el que debe elegir el botdn S/ para

comenzar con la desinstalacion del software.

. Mantenimiento

. Microsoft Office

. Microsoft Silverlight

. Msica, fotos y videos

. Notepad++

. Oracle - OraDbllg_homel

. Productividad y herramientas
. Quest Software

. Seguridad y proteccion

, Skype

. SmartBear

b Snagilt 10

Equipo

Panel de control
Dispositivos e impresoras
Programas predeterminados

Ayuda y soporte técnico

. Vuce Signature

# Uninstall Vuce Signature

. WinRAR

1

Atras

I |5us:m programas y archivos

2. Una vez que el proceso de desinstalacién haya concluido, se muestra una nueva

ventana emergente en la que se informa que la Desinstalacion ha sido Completada.

, Ante cualquier duda o problema contacte a
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F
# Instalacion ==

Desinstalando Vuce Signature

Proceso de desinstalacién

Desinstalande Vuce Signature
Desinstalando CAPro[...]jfacetext.nl_zh_4.4.0.»20140623020002.jar...

< Atrds Cancelar

“ Info I
@ Desinstalacién completada

IMPORTANTE:
Desinstalacion del Software VUCE SIGNATURE VERSION 1.0.6, cuando requiera ser
usado en otra maquina.

Vil. CONTACTO

Ante cualquier duda o problema contacte a Mesa de Ayuda: = 207-1510/713-4646
B4 vuceayuda@mincetur.gob.pe
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